
Vertrag zur Auftragsverarbeitung 
gemäß Art. 28 DS-GVO. 

Restricted – Eingeschränkt 
Limited disclosure, restricted to the community. 

Recipients may share restricted information with peers and partner organiza-
tions, but not via publicly accessible channels. This information may be circu-
lated widely within a particular community. Restricted information may not be 
released outside of the community. 

If you have questions regarding information classification, please contact: 
security@bare.id 
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Zwischen dem/der 
 

___________________________ 

___________________________ 

___________________________ 

 

- Verantwortlicher - nachstehend Auftraggeber genannt - 
 

und der 
 

Bare.ID GmbH 
Kirchgasse 6 

D-65185 Wiesbaden 

 
- Auftragsverarbeiter - nachstehend Auftragnehmer genannt 

wird der folgende  
 

Vertrag zur Auftragsverarbeitung 
gemäß Art. 28 DS-GVO geschlossen: 
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1. Gegenstand und Dauer des Vertrags
(1) Gegenstand

Der Gegenstand des Vertrags ergibt sich aus den „Bedingungen für den Betrieb von
Bare.ID als Software as a Service“, auf die hier verwiesen wird (im Folgenden Leis-
tungsvereinbarung).

(2) Dauer

Die Dauer dieses Vertrags (Laufzeit) entspricht der Laufzeit der Leistungsvereinbarung.

(3) Der Vertrag gilt unbeschadet des vorstehenden Absatzes so lange, wie der Auftragneh-
mer personenbezogene Daten des Auftraggebers verarbeitet (einschließlich Backups).

(4) Soweit sich aus anderen Vereinbarungen zwischen Auftraggeber und Auftragnehmer
anderweitige Abreden zum Schutz personenbezogener Daten ergeben, soll dieser Ver-
trag zur Auftragsverarbeitung vorrangig gelten, es sei denn die Parteien vereinbaren
ausdrücklich etwas anderes.

2. Konkretisierung des Vertragsinhalts
(1) Art und Zweck der vorgesehenen Verarbeitung von Daten

Art und Zweck der Verarbeitung personenbezogener Daten durch den Auftragnehmer
für den Auftraggeber sind in der Leistungsvereinbarung konkret beschrieben

(2) Art der Daten

Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenarten/-ka-
tegorien (Aufzählung/Beschreibung der Datenkategorien)

 Personenstammdaten
Name und Vorname, Anrede

 Kommunikationsdaten
E-Mail-Adresse und optional: Mobilfunknummer, IP-Adresse bei Zugriffen, öffentlich
verfügbare Endgeräte Information

 Organisationszugehörigkeiten
Beliebige optionale Attribute, die die Person in ihrer Organisation klassifizieren wie
zum Beispiel Standorte, Teams, Abteilungen, Büro, Hierarchien, Gruppen und
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ähnliches, sollten diese zur Autoritätsentscheidung benötigt und über entspre-
chende Schnittstellen übermittelt werden. 

 Autorisierungsinformationen
Login-Name, Passwort-Hash inkl. Historie, weitere Login-Faktoren sowie Zuordnun-
gen zu Berechtigungen, Rollen und Gruppen

 Historie
über Login-Vorgänge, Zugriffsberechtigungen auf Applikationen, Fehlerhafte Logins
und ähnliches

(3) Kategorien betroffener Personen

Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen:

 Mitarbeitende der __________________________________

 Kunden der __________________________________ und deren Mitarbeitende

3. Technisch-organisatorische Maßnahmen
(1) Der Auftragnehmer ergreift in seinem Verantwortungsbereich alle erforderlichen tech-

nisch-organisatorischen Maßnahmen gem. Art. 32 DS-GVO zum Schutz der personen-
bezogenen Daten und übergibt dem Auftraggeber die Dokumentation zur Prüfung [An-
hang 1]. Bei Akzeptanz durch den Auftraggeber werden die dokumentierten Maßnah-
men Grundlage des Vertrags.

(2) Soweit die Prüfung/ein Audit des Auftraggebers einen Anpassungsbedarf ergibt, ist
dieser einvernehmlich umzusetzen.

(3) Die vereinbarten technischen und organisatorischen Maßnahmen unterliegen dem
technischen Fortschritt und der Weiterentwicklung. Insoweit ist es dem Auftragnehmer
zukünftig gestattet, alternative adäquate Maßnahmen umzusetzen. Dabei darf das Si-
cherheitsniveau der festgelegten Maßnahmen nicht unterschritten werden. Über we-
sentliche Änderungen, die durch den Auftragnehmer zu dokumentieren sind, ist der
Auftraggeber unverzüglich in Kenntnis zu setzten.
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4. Rechte von betroffenen Personen 
(1) Der Auftragnehmer unterstützt den Auftraggeber in seinem Verantwortungsbereich und 

soweit möglich mittels geeigneter technisch-organisatorischer Maßnahmen bei der Be-
antwortung und Umsetzung von Anträgen betroffener Personen hinsichtlich ihrer Da-
tenschutzrechte. Er darf die Daten, die im Auftrag verarbeitet werden, nicht eigenmäch-
tig, sondern nur nach dokumentierter Weisung des Auftraggebers beauskunften, portie-
ren, berichtigen, löschen oder deren Verarbeitung einschränken. Soweit eine betroffene 
Person sich diesbezüglich unmittelbar an den Auftragnehmer wendet, wird der Auftrag-
nehmer dieses Ersuchen unverzüglich an den Auftraggeber weiterleiten. 

(2) Soweit vom Leistungsumfang umfasst, sind die Rechte auf Auskunft, Berichtigung, Ein-
schränkung der Verarbeitung, Löschung sowie Datenportabilität nach dokumentierter 
Weisung des Auftraggebers unmittelbar durch den Auftragnehmer sicherzustellen. 
Diesbezüglich ist II. Serviceparameter der Leistungsvereinbarung zu beachten. 

5. Qualitätssicherung und sonstige Pflichten des Auftragneh-
mers 

(1) Der Auftragnehmer hat, zusätzlich zu der Einhaltung der Regelungen dieses Vertrags, 
eigene gesetzliche Pflichten gemäß der DS-GVO; insofern gewährleistet er insbeson-
dere die Einhaltung folgender Vorgaben: 

a) Die Wahrung der Vertraulichkeit gemäß Art. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DS-
GVO. Der Auftragnehmer setzt bei der Durchführung der Arbeiten nur Beschäftigte 
ein, die auf die Vertraulichkeit verpflichtet und zuvor mit den für sie relevanten Best-
immungen zum Datenschutz vertraut gemacht wurden. Der Auftragnehmer und jede 
dem Auftragnehmer unterstellte Person, die berechtigterweise Zugang zu personen-
bezogenen Daten hat, dürfen diese Daten ausschließlich entsprechend der Weisung 
des Auftraggebers verarbeiten, einschließlich der in diesem Vertrag eingeräumten 
Befugnisse, es sei denn, dass sie gesetzlich zur Verarbeitung verpflichtet sind. 

b) Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbe-
hörde bei der Erfüllung ihrer Aufgaben zusammen. 

c) Die unverzügliche Information des Auftraggebers über Kontrollhandlungen und Maß-
nahmen der Aufsichtsbehörde, soweit sie sich auf diesen Vertrag beziehen. Dies gilt 
auch, soweit eine zuständige Behörde im Rahmen eines Ordnungswidrigkeits- oder 
Strafverfahrens in Bezug auf die Verarbeitung personenbezogener Daten bei der 
Auftragsverarbeitung beim Auftragnehmer ermittelt. 

d) Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehörde, einem 
Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen 
Person oder eines Dritten, einem anderen Anspruch oder einem 
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Informationsersuchen im Zusammenhang mit der Auftragsverarbeitung beim Auf-
tragnehmer ausgesetzt ist, hat ihn der Auftragnehmer nach besten Kräften zu unter-
stützen. 

e) Der Auftragnehmer kontrolliert regelmäßig die internen Prozesse sowie die techni-
schen und organisatorischen Maßnahmen, um zu gewährleisten, dass die Verarbei-
tung in seinem Verantwortungsbereich im Einklang mit den Anforderungen des gel-
tenden Datenschutzrechts erfolgt und der Schutz der Rechte der betroffenen Person 
gewährleistet wird. 

f) Nachweisbarkeit der getroffenen technischen und organisatorischen Maßnahmen 
gegenüber dem Auftraggeber im Rahmen seiner Kontrollbefugnisse nach Ziffer 8 
dieses Vertrags. 

g) Der Auftragnehmer meldet Verletzungen des Schutzes personenbezogener Daten 
unverzüglich an den Auftraggeber in der Weise, dass der Auftraggeber seinen ge-
setzlichen Pflichten, insbesondere nach Art. 33, 34 DS-GVO nachkommen kann. Er 
fertigt über den gesamten Vorgang eine Dokumentation an, die er dem Auftraggeber 
für weitere Maßnahmen zur Verfügung stellt. Er trifft die erforderlichen Maßnahmen 
zur Sicherung der Daten und zur Minderung möglicher nachteiliger Folgen der Be-
troffenen und spricht sich hierzu unverzüglich mit dem Auftraggeber ab. 

h) Der Auftragnehmer unterstützt den Auftraggeber in seinem Verantwortungsbereich 
und soweit möglich im Rahmen bestehender Informationspflichten gegenüber Auf-
sichtsbehörden und Betroffenen und stellt ihm in diesem Zusammenhang sämtliche 
relevante Informationen unverzüglich zur Verfügung.  

i) Soweit der Auftraggeber zur Durchführung einer Datenschutz-Folgenabschätzung 
verpflichtet ist, unterstützt ihn der Auftragnehmer unter Berücksichtigung der Art der 
Verarbeitung und der ihm zur Verfügung stehenden Informationen. Gleiches gilt für 
eine etwaig bestehende Pflicht zur Konsultation der zuständigen Datenschutz-Auf-
sichtsbehörde. 

(2) Dieser Vertrag entbindet den Auftragnehmer nicht von der Einhaltung anderer Vorga-
ben der DS-GVO. 

6. Unterauftragsverhältnisse 
(1) Als Unterauftragsverhältnisse im Sinne dieser Regelung sind solche Dienstleistungen 

zu verstehen, die sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht 
hierzu gehören Nebenleistungen, die der Auftragnehmer in Anspruch nimmt, z.B. Tele-
kommunikationsleistungen, Post-/Transportdienstleistungen, Reinigungsleistungen 
oder Bewachungsdienstleistungen. Wartungs- und Prüfleistungen stellen dann ein Un-
terauftragsverhältnis dar, wenn sie für IT-Systeme erbracht werden, die im Zusammen-
hang mit einer Leistung des Auftragnehmers nach diesem Vertrag erbracht werden. 
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Der Auftragnehmer ist jedoch verpflichtet, zur Gewährleistung des Datenschutzes und 
der Datensicherheit der Daten des Auftraggebers auch bei ausgelagerten Nebenleistun-
gen angemessene und gesetzeskonforme vertragliche Vereinbarungen zu treffen so-
wie Kontrollmaßnahmen zu ergreifen.  

(2) Der Auftragnehmer darf Unterauftragnehmer (weitere Auftragsverarbeiter) nur nach 
vorheriger ausdrücklicher schriftlicher bzw. dokumentierter Zustimmung des Auftrag-
gebers beauftragen. 

 Der Auftraggeber stimmt der Beauftragung der in Anhang 2 bezeichneten Unterauftrag-
nehmer sowie dem Einsatz verbundener Unternehmen im Konzern (aktuell AOE GmbH, 
Omnevo GmbH am gleichen Geschäftssitz wie die Bare.ID GmbH) als Unterauftragneh-
mer unter der Bedingung einer vertraglichen Vereinbarung nach Maßgabe des Art. 28 
Abs. 2-4 DS-GVO mit dem Unterauftragnehmer zu. 

 Die vertragliche Vereinbarung wird dem Auftraggeber auf dessen Verlangen vorgelegt, 
wobei geschäftliche Klauseln ohne datenschutzrechtlichen Bezug hiervon ausgenom-
men sind. 

 Die Auslagerung auf Unterauftragnehmer oder der Wechsel der gemäß Anhang 2 be-
stehenden Unterauftragnehmers sind zulässig, soweit: 

 - der Auftragnehmer eine solche Auslagerung auf Unterauftragnehmer dem Auftragge-
ber in einer angemessenen Zeit, die 14 Tage nicht unterschreiten darf, vorab schriftlich 
oder in Textform anzeigt und 

 - der Auftraggeber nicht bis zum Zeitpunkt der Übergabe der Daten gegenüber dem 
Auftragnehmer schriftlich oder in Textform Einspruch gegen die geplante Auslagerung 
erhebt und 

 - eine vertragliche Vereinbarung nach Maßgabe des Art. 28 Abs. 2-4 DS-GVO zugrunde 
gelegt wird. 

(3) Die Weitergabe von personenbezogenen Daten des Auftraggebers an den Unterauftrag-
nehmer und dessen erstmaliges Tätigwerden sind erst mit Vorliegen aller Vorausset-
zungen für eine Unterbeauftragung gestattet. Die Einhaltung und Umsetzung der tech-
nisch-organisatorischen Maßnahmen beim Unterauftragnehmer wird unter Berücksich-
tigung des Risikos beim Unterauftragnehmer vorab der Verarbeitung personenbezoge-
ner Daten und sodann regelmäßig durch den Auftragnehmer kontrolliert. Der Auftrag-
nehmer stellt dem Auftraggeber die Kontrollergebnisse auf Anfrage zur Verfügung. Der 
Auftragnehmer stellt ferner sicher, dass der Auftraggeber seine Rechte aus dieser Ver-
einbarung (insbesondere seine Kontrollrechte) auch direkt gegenüber den Unterauf-
tragnehmern wahrnehmen kann. 

(4) Erbringt der Unterauftragnehmer die vereinbarte Leistung außerhalb der EU/des EWR, 
stellt der Auftragnehmer die datenschutzrechtliche Zulässigkeit durch entsprechende 
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Maßnahmen sicher. Gleiches gilt, wenn Dienstleister im Sinne von Abs. 1 Satz 2 einge-
setzt werden sollen. 

(5) Eine weitere Auslagerung durch den Unterauftragnehmer bedarf der ausdrücklichen Zu-
stimmung des Hauptauftraggebers (mind. Textform);  
sämtliche vertraglichen Regelungen in der Vertragskette sind auch dem weiteren Unter-
auftragnehmer aufzuerlegen. 

7. Internationale Datentransfers 
(1) Jede Übermittlung personenbezogener Daten in ein Drittland oder an eine internatio-

nale Organisation bedarf einer dokumentierten Weisung des Auftraggebers und bedarf 
der Einhaltung der Vorgaben zur Übermittlung personenbezogener Daten in Drittländer 
nach Kapitel V der DS-GVO.   

 Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschließlich in 
einem Mitgliedsstaat der Europäischen Union oder in einem anderen Vertragsstaat des 
Abkommens über den Europäischen Wirtschaftsraum statt. 

(2) Soweit der Auftraggeber eine Datenübermittlung an Dritte in ein Drittland anweist, ist er 
für die Einhaltung von Kapitel V der DS-GVO verantwortlich. 

8. Kontrollrechte des Auftraggebers 
(1) Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Überprüfungen 

durchzuführen oder durch einen im Einzelfall zu benennenden Prüfer durchführen zu 
lassen. Er hat das Recht, sich durch Stichprobenkontrollen, die in der Regel rechtzeitig 
anzumelden sind, von der Einhaltung dieser Vereinbarung durch den Auftragnehmer in 
dessen Geschäftsbetrieb während der üblichen Geschäftszeiten zu überzeugen.  

(2) Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der 
Pflichten des Auftragnehmers nach Art. 28 DS-GVO überzeugen kann. Der Auftragneh-
mer verpflichtet sich, dem Auftraggeber auf Anforderung die erforderlichen Auskünfte 
zu erteilen und insbesondere die Umsetzung der technischen und organisatorischen 
Maßnahmen nachzuweisen.  

(3) Der Nachweis der technisch-organisatorischen Maßnahmen zur Einhaltung der beson-
deren Anforderungen des Datenschutzes allgemein sowie solche, die den Auftrag be-
treffen, kann erfolgen durch  

a) die Einhaltung genehmigter Verhaltensregeln gemäß Art. 40 DS-GVO; 

b) die Zertifizierung nach einem genehmigten Zertifizierungsverfahren gemäß Art. 42 
DS-GVO; 
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c) aktuelle Testate, Berichte oder Berichtsauszüge unabhängiger Instanzen (z.B. Wirt-
schaftsprüfer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung, Daten-
schutzauditoren, Qualitätsauditoren); 

d) eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z.B. nach 
BSI-Grundschutz bzw. ISO 2700x). 

9. Weisungsbefugnis des Auftraggebers 
(1) Der Auftragnehmer verarbeitet personenbezogene Daten nur auf Basis dokumentierter 

Weisungen des Auftraggebers, es sei denn er ist nach dem Recht des Mitgliedstaats 
oder nach Unionsrecht zu einer Verarbeitung verpflichtet. Mündliche Weisungen bestä-
tigt der Auftraggeber unverzüglich (mind. Textform). Die anfänglichen Weisungen des 
Auftraggebers werden durch diesen Vertrag festgelegt. 

(2) Der Auftragnehmer hat den Auftraggeber unverzüglich zu informieren, wenn er der Mei-
nung ist, eine Weisung verstoße gegen Datenschutzvorschriften. Der Auftragnehmer ist 
berechtigt, die Durchführung der entsprechenden Weisung so lange auszusetzen, bis 
sie durch den Auftraggeber bestätigt oder geändert wird. 

10. Weitere Unterstützungs- und Informationspflichten des 
Auftragnehmers  

(1) Im Falle einer Inanspruchnahme des Auftraggebers durch eine betroffene Person nach 
Art. 82 DSGVO unterstützt der Auftragnehmer den Auftraggeber in einem angemesse-
nen Umfang. Im Falle einer Inanspruchnahme des Auftragnehmers durch eine be-
troffene Person nach Art. 82 DSGVO hat der Auftragnehmer den Auftraggeber unver-
züglich zu informieren. 

(2) Sollten die Daten des Auftraggebers beim Auftragnehmer durch Pfändung oder Be-
schlagnahme, durch ein Insolvenz- oder Vergleichsverfahren, durch Verlangen nach Of-
fenlegung im Zusammenhang mit gerichtlichen Verfahren oder durch sonstige Ereig-
nisse oder Maßnahmen Dritter gefährdet werden, so hat der Auftragnehmer den Auf-
traggeber unverzüglich darüber zu informieren. Der Auftragnehmer wird alle in diesem 
Zusammenhang verantwortlichen Stellen unverzüglich darüber informieren, dass die 
Hoheit und das Eigentum an den Daten ausschließlich beim Auftraggeber liegen.  

11. Haftung 
(1) Der Auftragnehmer haftet gegenüber dem Auftraggeber nach Maßgabe der gesetzli-

chen Bestimmungen. Der Auftragnehmer haftet dem Auftraggeber für Verstöße der 
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Unterauftragnehmer gegen datenschutzrechtliche Bestimmungen wie für eigenes Ver-
schulden.  

(2) Sofern Dritte Ansprüche gegen den Auftraggeber wegen der Verletzung datenschutz-
rechtlicher Bestimmungen geltend machen, die allein auf einen Verstoß des Auftrag-
nehmers oder seiner Unterauftragnehmer gegen datenschutzrechtliche Bestimmungen
oder gegen die Bestimmungen des Vertrags basieren, übernimmt der Auftragnehmer
auf eigene Kosten die Verteidigung des Rechtsstreits und stellt den Auftraggeber von
sämtlichen Ansprüchen sowie den angemessenen Kosten der Rechtsverfolgung frei.
Der Verantwortliche wird den Auftragnehmer unverzüglich über die entsprechenden An-
spruchsschreiben Dritter informieren und – soweit möglich – dem Auftragnehmer die
Befugnisse einräumen, sich selbstständig gegen die Ansprüche zu verteidigen.

12. Löschung und Rückgabe von personenbezogenen Daten
(1) Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt.

Hiervon ausgenommen sind Sicherheitskopien, soweit sie zur Gewährleistung einer
ordnungsgemäßen Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick
auf die Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich sind.

(2) Nach Abschluss der vertraglich vereinbarten Arbeiten oder früher nach Aufforderung
durch den Auftraggeber – spätestens aber mit Beendigung der Leistungsvereinbarung
– hat der Auftragnehmer sämtliche in seinen Besitz gelangten Unterlagen, erstellte Ver-
arbeitungs- und Nutzungsergebnisse sowie Datenbestände, die im Zusammenhang mit
dem Auftragsverhältnis stehen, dem Auftraggeber auszuhändigen oder nach vorheriger
Zustimmung datenschutzgerecht zu vernichten. Gleiches gilt für Test- und Ausschuss-
material. Das Protokoll der Löschung ist auf Anforderung vorzulegen.
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Ort, Datum: _______________________________ Ort, Datum: ____________________________ 

Verantwortlicher: _________________________ 

Unterzeichner: ____________________________ 

Verarbeiter: Bare.ID GmbH 

Unterzeichner: _________________________ 

Stempel / Unterschrift Stempel / Unterschrift 



 

 

 

 
 

 

 

Technisch-organisatorische Maßnahmen 
Anhang 1 zum Vertrag zur Auftragsverarbeitung 
gemäß Artikel 32 Absatz 1 DS-GVO zum Stand 01.01.2022. 

  

Public – Öffentlich 
 
Disclosure is not limited. 
 
Information may be distributed without restriction, including public release. 
 
If you have questions regarding information classification, please contact: 
security@bare.id 
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Ansprechpartner 

Datenschutzkoordinator Datenschutzbeauftragter 

Daniel Wittich Arndt Hallbach 
AOE Solutions GmbH GINDAT GmbH 
Kirchgasse 6 Wetterauer Str. 6 
65185 Wiesbaden 42897 Remscheid 
Tel.: +49 (6122) 70707 – 123 Tel.: +49 (2191) 909 – 437 
E-Mail: daniel.wittich@aoe.com  E-Mail: datenschutz@aoe.com  

 

Beschreibung der technisch-organisatorischen Maßnahmen 

1. Gewährleistung der Vertraulichkeit der Systeme und 
Dienste 

Maßnahmen, die einen unautorisierten Zugang oder Zugriff auf personenbezogene Daten 
verhindern sollen. 

1.1. Zutrittskontrolle 

1.1.1. RFID Türkontrolle 

Zutritt zu den Geschäftsräumen ist Mitarbeitern ausschließlich mit persönlich zugewiesenen 
RFID Schüsseln möglich. Schlüssel werden zu Beginn des Arbeitsverhältnisses protokolliert 
ausgegeben und nach Beendigung des Arbeitsverhältnisses umgehend zurückgefordert und 
deaktiviert. 

1.1.2. Empfang und Wachdienst 

Während der Kerngeschäftszeiten werden Besucher und Lieferanten durch das Empfangs-
personal begrüßt, angemeldet und zu den jeweiligen Gastgebern bzw. Konferenzräumen es-
kortiert. 

Außerhalb der Geschäftszeiten werden die Geschäftsräume regelmäßig durch einen Wach-
dienst kontrolliert. 
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1.1.3. Besucherregistrierung 

Alle Besucher müssen sich bei Eintreffen in den Geschäftsräumen in einem elektronischen 
Besucherverzeichnis registrieren und eine Vertraulichkeitsvereinbarung sowie Verhaltensbe-
stimmungen unterzeichnen. 

1.1.4. Videoüberwachung 

Außerhalb der Geschäftszeiten erfolgt eine Aufzeichnung der Videoüberwachung der Ein-
gangsbereiche. Die Aufnahmen der Videoüberwachung werden 3 Tage vorgehalten. 

1.1.5. Alarmanlage 

Außerhalb der Geschäftszeiten sind die Geschäftsräume durch eine Alarmanlage gesichert. 
Nach Auslösung der Alarmanlage erfolgt ein Telefonrundruf in den Geschäftsräumen, wird 
dieser Rundruf nicht beantwortet oder durch einen Mitarbeiter mit Passwort quittiert, erfolgt 
ein kaskadierter Rundruf erst an bestimmte Mitarbeiter, den Wachdienst sowie die zustän-
dige Polizeidienststelle. 

1.1.6. Rechenzentrum 

Der Zutritt zum Rechenzentrum ist nur nach vorheriger, namentlicher Anmeldung und ein-
schlägiger Überprüfung der Personalien durch den Rechenzentrumsbetreiber möglich. 

Zutritt durch Vereinzelungsanlagen zu verschlossenen Serverräumen nur für autorisiertes 
Personal. 

Alarmierung bei nicht verschlossenen Türen. 

1.2. Zugangskontrolle 

1.2.1. Passwörter 

Zugriff auf alle DV-Systeme ist erst möglich nach Authentifizierung und Autorisierung gegen 
das zentrale LDAP Verzeichnis. 

Jeder Mitarbeiter erhält ausschließlich benamten Zugriff, generische Zugangsdaten werden 
nicht verwendet. 

Passwörter müssen den folgenden Charakteristika entsprechen. Diese Bedingungen werden 
durch das LDAP Verzeichnis erzwungen. 

• Mindestlänge: 10 Zeichen 
• Komplexität: min 3 Charakteristika aus Großbuchstaben, Kleinbuchstaben, Zahlen, 

Sonderzeichen. 
• Passwortsperre nach 10 Fehlversuchen 
• Täglicher Abgleich aller Passwörter gegen Kompromittierungsdatenbanken 
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1.2.2. Firewall und Netzwerksegmentierung 

Der äußere Perimeter des Netzwerks wird durch eine hochverfügbare Firewall gesichert. 

Das interne Netzwerk (LAN) ist in mehrere funktionalen Bereiche segmentiert, die eine Tren-
nung nach Funktionen, Kunden und Gästen vorsieht. 

1.2.3. Verschlüsselung 

Alle Arbeitsplätze werden mit aktivierter Festplattenverschlüsselung ausgegeben. Encryption 
Keys werden zentral in der IT-Abteilung verwaltet. 

Sensible persönliche Arbeitnehmer- und Gesundheitsdaten werden explizit zusätzlich durch 
das Verschlüsselungsprogramm „Boxcryptor“ verschlüsselt. Encryption Keys sind aus-
schließlich den Mitarbeitern der Personalabteilung und dem Management zugänglich. 

1.3. Zugriffskontrolle 

Maßnahmen, die gewährleisten, dass die zur Benutzung eines Datenverarbeitungssystems 
Berechtigten ausschließlich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugrei-
fen können, und dass personenbezogene Daten bei der Verarbeitung, Nutzung und nach der 
Speicherung nicht unbefugt gelesen, kopiert, verändert oder entfernt werden können.  

1.3.1. Rollen und Berechtigungskonzept 

Zugriffsrechte auf persönliche Daten werden nach Geschäftsfunktionen unterteilt und verge-
ben. Insbesondere der Zugriff auf Arbeitnehmerdaten ist ausschließlich der Personalabtei-
lung möglich. 

1.3.2. Regelmäßige Kontrollen der Berechtigungen 

Die Rollenzuordnung von Benutzern wird regelmäßig, quartalsweise auditiert. 

Zugriffe für ausgeschiedene Mitarbeiter werden automatisiert umgehend nach Beendigung 
des Arbeitsverhältnisses deaktiviert. 

1.3.3. Aktenvernichtung 

Zur Vernichtung von Papierakten steht eine verschlossene Aktenvernichtungstonne zur Ver-
fügung, die protokolliert von einem Aktenvernichtungsdiensleister entsorgt und vernichtet 
wird. 

1.4. Weitergabekontrolle 

Kein unbefugtes Lesen, Kopieren, Verändern oder Entfernen bei elektronischer Übertragung 
oder Transport. 
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1.4.1. VPN 

Externer Zugriff auf das Netzwerk erfolgt mittels SSL verschlüsselter VPN-Protokolle und ist 
an die o.g. Maßnahmen zur Zugangskontrolle gekoppelt sowie zusätzlich durch eine 2-Fak-
tor-Authentifizierung abgesichert. 

1.4.2. E-Mail und Dateitransferverschlüsselung 

Der Transfer von Dateien zu Drittparteien erfolgt ausschließlich mittels verschlüsselter Proto-
kolle wie HTTPS oder SSL/TLS. 

Die E-Mail-Systeme unterstützen opportunistisches TLS, welches automatisch mit der Ge-
genstelle eine TLS Verschlüsselung vereinbart. 

1.4.3. Datenträger 

Sicherstellung der ordnungsgemäßen Vernichtung physischer Datenträger durch zertifizierte 
Entsorgungsunternehmen bzw. Aktenvernichter. 

1.5. Trennungskontrolle 

Maßnahmen, damit zu unterschiedlichen Zwecken – insbesondere für unterschiedliche Kun-
den – erhobene bzw. zu verarbeitende Daten getrennt voneinander verarbeitet werden. 

1.5.1. Trennung von Produktions- und Testumgebungen 

Umgebungen, die persönliche Daten im Auftrag von Kunden verarbeiten, sind unterteilt in 
Test und Produktionsumgebungen. Auf Testumgebungen werden keine persönlichen Daten 
verarbeitet. 

1.5.2. Mandantentrennung 

Persönliche Daten, die im Auftrag für Kunden verarbeitet werden, werden für jeden Kunden 
auf logisch getrennten Systemen verarbeitet. 

Kundensysteme werden grundsätzlich projektspezifisch angelegt, soweit dies nicht individu-
ell für ein Projekt anders geregelt ist. 

2. Gewährleistung der Integrität der Systeme und Dienste 
Maßnahmen, die gewährleisten, dass personenbezogene Daten nicht (unbemerkt) geändert 
werden können. 
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2.1. Eingabekontrolle 

Zugriffe, Änderungen und Löschungen, insbesondere auf Systeme, die Arbeitnehmerdaten 
führen, werden protokolliert und unterliegen einer Versionskontrolle. 

 

3. Gewährleistung der Verfügbarkeit der Systeme und 
Dienste 

Maßnahmen, die sicherstellen, dass personenbezogene Daten dauernd und uneingeschränkt 
verfügbar und insbesondere vorhanden sind, wenn sie gebraucht werden. 

3.1. Verfügbarkeitskontrolle 

Schutz gegen zufällige oder mutwillige Zerstörung bzw. Verlust. 

3.1.1. Datensicherung 

Die Datensicherung erfolgt rollierend monatlich, wöchentlich und täglich auf Datensiche-
rungsbändern. Monatsbänder werden in einem separaten Brandschutzbereich in einem ab-
gesetzten Stockwerk des Gebäudes gelagert. 

3.1.2. USV 

Alle relevanten DV-Systems sind an eine unterbrechungsfreie Stromversorgung (USV) ange-
schlossen, die einen autonomen Betrieb bei Stromausfall gewährleistet. Bei einem eintreten-
den Stromausfall werden die DV-Systeme kontrolliert heruntergefahren. 

3.1.3. Virenschutz 

Alle Arbeitsplätze und DV-Systeme sind mit Antivirusprogrammen versehen, deren Virensig-
naturen mehrmals täglich aktualisiert werden. 

3.1.4. Brandschutz 

Einteilung der Betriebsflächen des Rechenzentrums in Brandabschnitte und unter Einsatz 
von Brandfrüherkennungsanlagen, Brandmeldeanlagen in Rechenzentrum und Büroräumen. 
Brandlöschsystem im Rechenzentrum und Feuerlöscher in Büroräumen. 

4. Auftragskontrolle 
Maßnahmen, damit personenbezogene Daten, die im Auftrag verarbeitet werden, nur nach 
Weisung verarbeitet werden. 
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4.1. Verarbeitung durch Auftragsverarbeiter 

Weitergabe von persönlichen Daten an Auftragsnehmer erfolgt ausschließlich nach Ab-
schluss eines Vertrages zur Auftragsverarbeitung nach Art. 28 DSGVO und erfolgten Garan-
tien zur sicheren Datenverarbeitung. 

Die Auftragsverarbeitungsverträge werden zentral vorgehalten. 

4.2. Verarbeitung als Auftragsverarbeiter 

Der Verarbeitung von persönlichen Daten im Auftrag erfolgt ausschließlich nach Abschluss 
eines Vertrages zur Auftragsverarbeitung mit dem Auftraggeber. 

5. Gewährleistung der Belastbarkeit der Systeme und Dienste 
Maßnahmen, die sicherstellen, dass die Systeme und Dienste so ausgelegt sind, dass auch 
punktuell hohe Belastungen oder hohe Dauerbelastungen von Verarbeitungen leistbar blei-
ben. 

5.1. Angriffsabwehr 

Gezielte und automatisierte (DDos) Attacken werden automatisiert durch die Perimeter-Fire-
wall erkannt und unterbunden. 

5.2. Proaktive Überwachung 

Vitalitätsdaten aller Systeme werden auf zentralen Dashboards visualisiert und automatisch 
an Administratoren gemeldet, um der Überschreitung von definierten Schwellenwerten entge-
genzuwirken und zu vermeiden. 

6. Verfahren zur raschen Wiederherstellung der Verfügbar-
keit nach einem Zwischenfall 

6.1. Automatisiertes Konfigurationsmanagement 

Die Konfiguration aller DV-Systeme liegt in versionierten und gesicherten Konfigurationsda-
teien vor, die es ermöglichen DV-Systeme nach Ausfall oder Verlust automatisiert erneut zu 
provisionieren. 

Persistenzdaten liegen in den o.g. Backup-Maßnahmen vor und können erneut eingespielt 
werden. 
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7. Verfahren regelmäßiger Überprüfung, Bewertung und Eva-
luierung der Wirksamkeit der technischen und organisato-
rischen Maßnahmen 

7.1. Datenschutzmanagement 

Es sind Datenschutzkoordinatoren und betriebliche Datenschutzbeauftragte bestellt, die Mit-
arbeiter in Datenschutzschulungen unterweisen. 

Von allen Mitarbeitern wird bei Einstellung eine schriftliche Verpflichtung auf das Datenge-
heimnis verlangt. 

7.2. Interne Revision 

Im Zuge der Internen Audits zu ISO27001 und PCI-DSS werden relevante Maßnahmen wie 
z.B. das Rollen- und Berechtigungskonzept quartalsweise überprüft. 

7.3. Externe Prüfungen 

Weitere Maßnahmen, insbesondere zur Datensicherung, Arbeitnehmer und Finanzdaten wer-
den jährlich durch eine externe Wirtschaftsprüfungsgesellschaft nach IDW Standard EPS 300 
und ISO27001 geprüft. 

 



 

 

 

 
 

 

 

Genehmigte Unterauftragsverhältnisse 
Anhang 2 zum Vertrag zur Auftragsverarbeitung 
gemäß Art. 28 DS-GVO zum Stand 15.04.2024. 

  

Public – Öffentlich 
 
Disclosure is not limited. 
 
Information may be distributed without restriction, including public release. 
 
If you have questions regarding information classification, please contact: 
security@bare.id 
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Unterauftragnehmer Anschrift/Land 
Impressum Leistung 

Angaben zu geeigne-
ten Garantien bei Da-
tenübermittlungen in 

ein Drittland 

SysEleven GmbH Boxhagener Straße 80 
10245 Berlin 
 
Handelsregister:  
Berlin Charlottenburg,  
HRB 108571 B 
USt-Id Nr: DE255785614 

Host- und Storage-
Providing 

Keine Datenübermittlung 
in ein Drittland 

Hetzner GmbH Industriestr. 25 
91710 Gunzenhausen 
 
Handelsregister: 
Ansbach, HRB 6089 
USt-Id Nr. DE812871812 

Host- und Storage-
Providing 

Keine Datenübermittlung 
in ein Drittland 

E. M. Statuspal UG  
(haftungsbeschränkt) 

Straßmannstraße 8 
10249 Berlin 
 
Handelsregister: 
Berlin Charlottenburg, 
HRB 203269 
USt-Id Nr: DE324017406 

Status-Seiten, Kun-
den-Notifikation zu 
Wartungsfenstern 
(Speicherung von E-
Mail-Adressen). 

Keine Datenübermittlung 
in ein Drittland 

Flowmailer B.V. Van Nelleweg 1,  
3044BC Rotterdam 
The Netherlands 
 
Chamber of Commerce: 
62154885 
USt-Id Nr: NL854692538B01 

SMTP Relay 
(Speicherung von E-
Mail-Adressen) 

Keine Datenübermittlung 
in ein Drittland 

rapidmail GmbH  Wentzingerstr. 21 
79106 Freiburg i.Br. 
 
Handelsregister:  
Freiburg i.Br. 
HRB 706983 
Ust-ID Nr: DE262810345 

SMTP Relay 
(Speicherung von E-
Mail-Adressen) 

Keine Datenübermittlung 
in ein Drittland 

Deskpro Ltd. 79 Hartfield Road,  
Wimbledon, London,  
SW19 3ES 

SaaS-Providing des 
Helpdesks 

Keine Datenübermittlung 
in ein Drittland 
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Myra Security GmbH Landsberger Str. 187 
80687 München 
 
Handelsregister: 
AG München 
HRB 202428 
Ust-ID Nr: DE287350555 

DDoS-Protection 
TLS-Offloading 
Web Application Fire-
wall 

Keine Datenübermittlung 
in ein Drittland 
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Folgende weitere Partner und Dienstleister sind in die Dienstleistungserbringung rund um 
Bare.ID involviert, stellen jedoch keine Unterauftragsnehmer im Sinne der DSGVO dar, für die 
der Kunde der verantwortliche Verarbeiter ist. Diese Aufstellung dient nur zur Wahrung zu-
sätzlicher Transparenz und erhebt keinen Anspruch auf Vollständigkeit und Aktualität: 

Firma Anschrift/Land Leistung 

Angaben zu geeigne-
ten Garantien bei Da-
tenübermittlungen in 

ein Drittland 

Billwerk Plus GmbH Mainzer Landstraße 51 
60329 Frankfurt am Main 
 
Handelsregister: 
Frankfurt am Main 
HRB 103534 
 
USt-ID Nr: DE303438468 

Abrechnungs- und 
Vertragsmanagement 

Keine Datenübermittlung 
in ein Drittland 

PayOne GmbH 
 
 

Lyoner Straße 9 
60528 Frankfurt am Main 
 
Handelsregister: 
Frankfurt am Main 
HRB 116860 
USt-Id Nr.: DE185996311 
 

Zahlungsdienstleiter 
für Kreditkarten- und 
SEPA-Lastschrift-Zah-
lungen 
 
Die PayOne GmbH ist ein 
Zahlungsinstitut im Sinne 
des Zahlungsdiensteauf-
sichtsgesetzes (ZAG), be-
aufsichtigt durch die Bun-
desanstalt für Finanz-
dienstleistungsaufsicht. 

Keine Datenübermittlung 
in ein Drittland 

PayPal (Europe) S.à r.l. 
et Cie, S.C.A. 

22-24 Boulevard Royal 
2449 Luxembourg 
Luxembourg 
 
Handelsregisternummer: 
R.C.S. Luxembourg B 118 349 

Zahlungsdienstleister 
 
PayPal (Europe) S.à r.l. et 
Cie, S.C.A. wird EU-weit 
als Bank geführt. Auf-
sichtsbehörde ist die lu-
xemburgische Bankenauf-
sicht CSSF (Commission 
de Surveillance du Secteur 
Financier). 

Keine Datenübermittlung 
in ein Drittland 

LOX24 GmbH Seestraße 109 
13353 Berlin 
 
Handelsregister:  
Berlin Charlottenburg, 
HRB 168883 B 
USt-Id Nr. DE301318533 

SMS-Versand 
 
Die LOX24 GmbH ist ein 
unter der Registernummer 
DREG 15/144 lizenziertes 
Telekommunikationsun-
ternehmen im Sinne des § 
6 TKG. 

Keine Datenübermittlung 
in ein Drittland 

 


	Vertrag zur Auftragsverarbeitung - Formular.pdf
	Vertrag zur Auftragsverarbeitung - Anhang 1 - Technische und organisatorische Maßnahmen - v22-01. (1).pdf
	Vertrag zur Auftragsverarbeitung - Anhang 2 - Unterauftragsverhältnisse-v24-04 (1).pdf
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