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Inaktive Nutzerkonten erkennen
Theresa Henze - 2025-04-10 - Features

Gerade bei einer groBen Anzahl von Nutzern werden Nutzerkonten nicht immer geldscht,
wenn sie das Unternehmen verlassen oder die gesetzliche Speicherfrist Uberschritten ist. Da
veralte Nutzerkonten ein Sicherheitsrisiko darstellen kénnen, kann es sinnvoll sein, das

Deaktivieren und / oder Loschen zu automatisieren.

Feature aktivieren
e Klicke in der Navigation links auf “Grundeinstellungen”.
e Wahle den Reiter “Features”.

e Klicke in der Zeile von “Inaktive Nutzerkonten erkennen” auf die Schaltflache
“Feature aktivieren”.

Startseite » Grundeinstellungen > Features

Grundeinstellungen
Nehmen Sie hier die Grundeinstellungen fiir die Instanz vor.

Allgemein  Instanz-Kennzeichnung  Features

Zeitbasierte Rollen- und Gruppenzuweisungen ..
Feature aktivieren

Wenn das Feature aktiv ist, kénnen Rollen- und

Gruppenzuweisungen auch zeitlich durch ein Start- und / oder

Ende-Datum beschrankt werden

Inaktive Nutzerkonten erkennen »
Feature aktivieren
Wenn das Feature aktiv ist, kénnen inaktive Nutzerkonten

automatisch markiert, deaktiviert oder geloscht werden

Hinweis: Durch die Aktivierung des Features wird automatisch die daflr
bendtigte Applikation bareid-inactive-user-processor im Hintergrund
angelegt. Diese Applikation zahlt nicht in eventuell vorhandene vertragliche
Beschrankungen der Anzahl der Applikationen.

Konfiguration
e Klicke in der Navigation links auf “Anmeldung und Login”.

e Wahle den Reiter “Inaktivitat”.

Hier kann die gewlnschte Behandlung von Inaktivitat von Nutzerkonten konfiguriert

werden.
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Startseite » Anmeldung und Login > Inaktivitat

Anmeldung und Login
Nehmen Sie hier die Sicherheitseinstellungen fiir die Anmeldung vor.

Authentifizierung  Passwortrichtlinien  Brute-Force-Schutz  Mitteilungen  Inaktivitat

Feature aktivieren (:) Erkennung aktivieren
Wenn aktiviert, werden inaktive Nutzer automatisch erkannt
und entsprechend bearbeitet

Zu erkennende Trigger Anmeldung
Folgende Ereignisse werden bei der Erkennung inaktiver Auffrischung des Zugangstokens
Nutzer beriicksichtigt. Jeder der definierten Trigger setzt den Passwort zuriicksetzen

Ablauf des definierten Zeitraumes zuriick. Nutzerkonto aktualisieren (Admin)

Inaktivitat Zeitraum in Tagen

Mit dieser Einstellung legen Sie fest, nach wie vielen Tagen ein
Nutzerkonto als inaktiv markiert wird 300

Warnung per E-Mail senden

Wenn diese Funktion aktiviert ist, erh&lt der Nutzer eine Benachrichtigung sobald sein
Nutzerkonto als inaktiv markiert wird.

Deaktivierung Zeitraum in Tagen
Mit dieser Einstellung legen Sie fest, nach wie vielen Tagen ein
Nutzerkonto deaktiviert wird

Warnung per E-Mail senden

Wenn diese Funktion aktiviert ist, erhalt der Nutzer eine Benachrichtigung sobald sein
Nutzerkonto deaktiviert wird

Loschung Zeitraum in Tagen
Mit dieser Einstellung legen Sie fest, nach wie vielen Tagen ein
Nutzerkonto geldscht wird

Info per E-Mail senden

Wenn diese Funktion aktiviert ist, erhalt der Nutzer eine Benachrichtigung sobald sein
Nutzerkonto geloscht wird

Vergiss nicht, Anderungen an der Konfiguration mit einem Klick auf “Speichern”
abzuschlieRen.

Zu erkennende Trigger
Wahle aus, welche der Ereignisse als Nutzerkonto-Aktivitat gewertet werden sollen.

e Anmeldung

e Auffrischung des Zugangstokens
e Passwort zuricksetzen

e Nutzerkonto aktualisieren (Admin)

Wenn flr ein Nutzerkonto eines der gewahlten Ereignisse eintritt, gilt dies als Aktivitat.

Inaktivitat
Wahle den “Zeitraum in Tagen” ohne Aktivitat nach welchem ein Nutzerkonto als inaktiv
betrachtet wird.

Wenn die Option “Warnung per E-Mail senden” aktiviert ist, erhalten betroffene
Nutzerkonten ein entsprechende E-Mail als Warnung.

Inaktive Nutzer kénnen in der Nutzerkonten-Liste gefiltert werden.



Deaktivierung

Wahle den “Zeitraum in Tagen” ohne Aktivitat nach welchem ein Nutzerkonto deaktiviert

wird.

Wenn die Option “Warnung per E-Mail senden” aktiviert ist, erhalten betroffene

Nutzerkonten ein entsprechende E-Mail als Warnung.

Soll keine automatische Deaktivierung erfolgen, kann das Feld “Zeitraum in Tagen” einfach

leer gelassen werden.

Loschung

Wahle den “Zeitraum in Tagen” ohne Aktivitat nach welchem ein Nutzerkonto geléscht wird.

Wenn die Option “Info per E-Mail senden” aktiviert ist, erhalten betroffene Nutzerkonten ein

entsprechende E-Mail als Hinweis.

Soll keine automatische Léschung erfolgen, kann das Feld “Zeitraum in Tagen” einfach leer

gelassen werden.

Nutzerkonten

In der Nutzerkonten-Liste wird angezeigt, wann ein Nutzerkonto zuletzt genutzt wurde und

es steht der Filter “Nur inaktive Nutzer anzeigen” zur Verflgung.

Startseite > Nutzerkonten

Nutzerkonten

| Nur inaktive Nutzer anzeigen

Aktionen v

Benutzername

emil.entwickler@example.com

fabian.forscher@example.com

frederike.frontend@example.com

tobias.kuhn@example.com

tobias.tester@example.com

E-Mail-Adresse

emil.entwickler@example.com

fabian.forscher@example.com

frederike.frontend@example.com

tobias.kuhn@example.com

tobias.tester@example.com

Vorname

Emil

Fabian

Frederike

Tobias

Tobias

Suchen

Nachname

Entwickler

Forscher

Frontend

Kuhn

Tester

+ Nutzerkonto hinzufiigen

1-5vons

Zuletzt Aktiv

vor 3 Monaten

vor 3 Monaten

1-5vons

< >

Status

Aktiviert

Deaktiviert

Deaktiviert

Aktiviert

Deaktiviert

< >

In der Detailansicht eines Nutzerkontos wird das Datum der letzten Aktivitat unter “Zuletzt

Aktiv" angezeigt:



Startseite » Nutzerkonten > Nutzerkonto bearbeiten:aaron.abbot@example.com > Allgemein

Nutzerkonto bearbeiten: aaron.abbot@example.com Konto-Aktionen v
Allgemein  Profil  Gruppen Rollen  Login-ProviderLinks Anmeldedaten  Aktivitaten  Zugriffsreport
aaron.abbot@example.com aaron.abbot@example.com

Profil bearbeiten
Aktiviert 17309101-5608-4643-b8ch-2e4405933830 [

UBERSICHT

Registriert: 20.6.2025, 09:44:27 E-Mail verifiziert: © Aktive Sessions: 16 Sessions

Letzter Login: 16.7.2025,09:13:52 Letzter Logout: - Letzter fehlerhafter 16.7.2025,
Login: 09:13:46

Zuletzt Aktiv:  16.7.2025, 09:13:52

MEHR-FAKTOR-AUTHENTIFIZIERUNG

 Einmalpasswort (OTP) per E-Mail © Einmalpasswort (OTP) per SMS  Security-Token (WebAuthN)

© Einmalpasswort (OTP) per Authenticator-App (z.B. Google Authenticator)



