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Beschreibung der technisch-organisatorischen Manahmen

1. Gewabhrleistung der Vertraulichkeit der Systeme und
Dienste

Malnahmen, die einen unautorisierten Zugang oder Zugriff auf personenbezogene Daten
verhindern sollen.

1.1. Zutrittskontrolle

1.1.1. RFID Tiirkontrolle

Zutritt zu den Geschaftsrdumen ist Mitarbeitern ausschliellich mit personlich zugewiesenen
RFID Schiisseln maglich. Schliissel werden zu Beginn des Arbeitsverhaltnisses protokolliert

ausgegeben und nach Beendigung des Arbeitsverhaltnisses umgehend zuriickgefordert und
deaktiviert.

1.1.2. Empfang und Wachdienst

Wahrend der Kerngeschaftszeiten werden Besucher und Lieferanten durch das Empfangs-
personal begriiRt, angemeldet und zu den jeweiligen Gastgebern bzw. Konferenzraumen es-
kortiert.

AuBerhalb der Geschéftszeiten werden die Geschéaftsraume regelmaRig durch einen Wach-
dienst kontrolliert.
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1.1.3. Besucherregistrierung

Alle Besucher miissen sich bei Eintreffen in den Geschéaftsraumen in einem elektronischen
Besucherverzeichnis registrieren und eine Vertraulichkeitsvereinbarung sowie Verhaltensbe-
stimmungen unterzeichnen.

1.1.4. Videoiiberwachung

AuBerhalb der Geschéftszeiten erfolgt eine Aufzeichnung der Videouiberwachung der Ein-
gangsbereiche. Die Aufnahmen der Videoiliberwachung werden 3 Tage vorgehalten.

1.1.5. Alarmanlage

AuBerhalb der Geschéftszeiten sind die Geschéaftsraume durch eine Alarmanlage gesichert.
Nach Auslésung der Alarmanlage erfolgt ein Telefonrundruf in den Geschaftsraumen, wird
dieser Rundruf nicht beantwortet oder durch einen Mitarbeiter mit Passwort quittiert, erfolgt
ein kaskadierter Rundruf erst an bestimmte Mitarbeiter, den Wachdienst sowie die zustan-
dige Polizeidienststelle.

1.1.6. Rechenzentrum

Der Zutritt zum Rechenzentrum ist nur nach vorheriger, namentlicher Anmeldung und ein-
schlagiger Uberpriifung der Personalien durch den Rechenzentrumsbetreiber méglich.

Zutritt durch Vereinzelungsanlagen zu verschlossenen Serverraumen nur fur autorisiertes
Personal.

Alarmierung bei nicht verschlossenen Tiren.

1.2. Zugangskontrolle

1.2.1. Passworter

Zugriff auf alle DV-Systeme ist erst moglich nach Authentifizierung und Autorisierung gegen
das zentrale LDAP Verzeichnis.

Jeder Mitarbeiter erhalt ausschlieBBlich benamten Zugriff, generische Zugangsdaten werden
nicht verwendet.

Passworter missen den folgenden Charakteristika entsprechen. Diese Bedingungen werden
durch das LDAP Verzeichnis erzwungen.

e Mindestlange: 10 Zeichen

e Komplexitat: min 3 Charakteristika aus GroBbuchstaben, Kleinbuchstaben, Zahlen,
Sonderzeichen.

e Passwortsperre nach 10 Fehlversuchen

e Taglicher Abgleich aller Passworter gegen Kompromittierungsdatenbanken
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1.2.2. Firewall und Netzwerksegmentierung
Der auere Perimeter des Netzwerks wird durch eine hochverfiigbare Firewall gesichert.

Das interne Netzwerk (LAN) ist in mehrere funktionalen Bereiche segmentiert, die eine Tren-
nung nach Funktionen, Kunden und Gasten vorsieht.

1.2.3. Verschliisselung

Alle Arbeitsplatze werden mit aktivierter Festplattenverschliisselung ausgegeben. Encryption
Keys werden zentral in der IT-Abteilung verwaltet.

Sensible personliche Arbeitnehmer- und Gesundheitsdaten werden explizit zusatzlich durch
das Verschlisselungsprogramm ,Boxcryptor” verschliisselt. Encryption Keys sind aus-
schliellich den Mitarbeitern der Personalabteilung und dem Management zuganglich.

1.3. Zugriffskontrolle

Malnahmen, die gewabhrleisten, dass die zur Benutzung eines Datenverarbeitungssystems
Berechtigten ausschliellich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugrei-
fen konnen, und dass personenbezogene Daten bei der Verarbeitung, Nutzung und nach der
Speicherung nicht unbefugt gelesen, kopiert, verandert oder entfernt werden kdnnen.

1.3.1. Rollen und Berechtigungskonzept

Zugriffsrechte auf personliche Daten werden nach Geschaftsfunktionen unterteilt und verge-
ben. Insbesondere der Zugriff auf Arbeitnehmerdaten ist ausschlieBlich der Personalabtei-
lung moglich.

1.3.2. Regelmafige Kontrollen der Berechtigungen
Die Rollenzuordnung von Benutzern wird regelmaRig, quartalsweise auditiert.

Zugriffe flr ausgeschiedene Mitarbeiter werden automatisiert umgehend nach Beendigung
des Arbeitsverhaltnisses deaktiviert.

1.3.3. Aktenvernichtung

Zur Vernichtung von Papierakten steht eine verschlossene Aktenvernichtungstonne zur Ver-
fiigung, die protokolliert von einem Aktenvernichtungsdiensleister entsorgt und vernichtet
wird.

1.4. Weitergabekontrolle

Kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen bei elektronischer Ubertragung

oder Transport.
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1.4.1. VPN

Externer Zugriff auf das Netzwerk erfolgt mittels SSL verschliisselter VPN-Protokolle und ist
an die 0.g. MalRnahmen zur Zugangskontrolle gekoppelt sowie zuséatzlich durch eine 2-Fak-
tor-Authentifizierung abgesichert.

1.4.2. E-Mail und Dateitransferverschliisselung

Der Transfer von Dateien zu Drittparteien erfolgt ausschliellich mittels verschliisselter Proto-
kolle wie HTTPS oder SSL/TLS.

Die E-Mail-Systeme unterstiitzen opportunistisches TLS, welches automatisch mit der Ge-
genstelle eine TLS Verschlisselung vereinbart.

1.4.3. Datentrager

Sicherstellung der ordnungsgemalen Vernichtung physischer Datentrager durch zertifizierte
Entsorgungsunternehmen bzw. Aktenvernichter.

1.5. Trennungskontrolle

Malnahmen, damit zu unterschiedlichen Zwecken — insbesondere fir unterschiedliche Kun-
den - erhobene bzw. zu verarbeitende Daten getrennt voneinander verarbeitet werden.

1.5.1. Trennung von Produktions- und Testumgebungen

Umgebungen, die persénliche Daten im Auftrag von Kunden verarbeiten, sind unterteilt in
Test und Produktionsumgebungen. Auf Testumgebungen werden keine personlichen Daten
verarbeitet.

1.5.2. Mandantentrennung

Personliche Daten, die im Auftrag fiir Kunden verarbeitet werden, werden fiir jeden Kunden
auf logisch getrennten Systemen verarbeitet.

Kundensysteme werden grundsatzlich projektspezifisch angelegt, soweit dies nicht individu-
ell fur ein Projekt anders geregelt ist.

2. Gewahrleistung der Integritat der Systeme und Dienste

MaBnahmen, die gewahrleisten, dass personenbezogene Daten nicht (unbemerkt) geédndert
werden konnen.
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2.1. Eingabekontrolle

Zugriffe, Anderungen und Léschungen, insbesondere auf Systeme, die Arbeitnehmerdaten
fuhren, werden protokolliert und unterliegen einer Versionskontrolle.

3. Gewabhrleistung der Verfiigbarkeit der Systeme und
Dienste

Malnahmen, die sicherstellen, dass personenbezogene Daten dauernd und uneingeschrankt

verfiigbar und insbesondere vorhanden sind, wenn sie gebraucht werden.

3.1. Verfiigbarkeitskontrolle

Schutz gegen zufallige oder mutwillige Zerstérung bzw. Verlust.

3.1.1. Datensicherung

Die Datensicherung erfolgt rollierend monatlich, wéchentlich und téaglich auf Datensiche-
rungsbandern. Monatsbander werden in einem separaten Brandschutzbereich in einem ab-
gesetzten Stockwerk des Gebaudes gelagert.

3.1.2. USV

Alle relevanten DV-Systems sind an eine unterbrechungsfreie Stromversorgung (USV) ange-
schlossen, die einen autonomen Betrieb bei Stromausfall gewahrleistet. Bei einem eintreten-
den Stromausfall werden die DV-Systeme kontrolliert heruntergefahren.

3.1.3. Virenschutz

Alle Arbeitsplatze und DV-Systeme sind mit Antivirusprogrammen versehen, deren Virensig-
naturen mehrmals taglich aktualisiert werden.

3.1.4. Brandschutz

Einteilung der Betriebsflachen des Rechenzentrums in Brandabschnitte und unter Einsatz
von Brandfriiherkennungsanlagen, Brandmeldeanlagen in Rechenzentrum und Biiroraumen.
Brandléschsystem im Rechenzentrum und Feuerldscher in Birordumen.

4. Auftragskontrolle

Malnahmen, damit personenbezogene Daten, die im Auftrag verarbeitet werden, nur nach
Weisung verarbeitet werden.
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4.1. Verarbeitung durch Auftragsverarbeiter

Weitergabe von persdnlichen Daten an Auftragsnehmer erfolgt ausschliellich nach Ab-
schluss eines Vertrages zur Auftragsverarbeitung nach Art. 28 DSGVO und erfolgten Garan-
tien zur sicheren Datenverarbeitung.

Die Auftragsverarbeitungsvertrage werden zentral vorgehalten.

4.2. Verarbeitung als Auftragsverarbeiter

Der Verarbeitung von personlichen Daten im Auftrag erfolgt ausschlief3lich nach Abschluss
eines Vertrages zur Auftragsverarbeitung mit dem Auftraggeber.

5. Gewabhrleistung der Belastbarkeit der Systeme und Dienste

Malnahmen, die sicherstellen, dass die Systeme und Dienste so ausgelegt sind, dass auch
punktuell hohe Belastungen oder hohe Dauerbelastungen von Verarbeitungen leistbar blei-
ben.

5.1. Angriffsabwehr

Gezielte und automatisierte (DDos) Attacken werden automatisiert durch die Perimeter-Fire-
wall erkannt und unterbunden.

5.2. Proaktive Uberwachung

Vitalitatsdaten aller Systeme werden auf zentralen Dashboards visualisiert und automatisch
an Administratoren gemeldet, um der Uberschreitung von definierten Schwellenwerten entge-
genzuwirken und zu vermeiden.

6. Verfahren zur raschen Wiederherstellung der Verfiigbar-
keit nach einem Zwischenfall

6.1. Automatisiertes Konfigurationsmanagement

Die Konfiguration aller DV-Systeme liegt in versionierten und gesicherten Konfigurationsda-
teien vor, die es ermdglichen DV-Systeme nach Ausfall oder Verlust automatisiert erneut zu
provisionieren.

Persistenzdaten liegen in den 0.g. Backup-MalRnahmen vor und kénnen erneut eingespielt

werden.
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. Verfahren regelmaBiger Uberpriifung, Bewertung und Eva-
luierung der Wirksamkeit der technischen und organisato-
rischen Ma3nahmen

7.1. Datenschutzmanagement

Es sind Datenschutzkoordinatoren und betriebliche Datenschutzbeauftragte bestellt, die Mit-
arbeiter in Datenschutzschulungen unterweisen.

Von allen Mitarbeitern wird bei Einstellung eine schriftliche Verpflichtung auf das Datenge-
heimnis verlangt.

7.2. Interne Revision

Im Zuge der Internen Audits zu ISO27001 und PCI-DSS werden relevante MalRnahmen wie
z.B. das Rollen- und Berechtigungskonzept quartalsweise lberpriift.

7.3. Externe Priifungen

Weitere MaRnahmen, insbesondere zur Datensicherung, Arbeitnehmer und Finanzdaten wer-
den jahrlich durch eine externe Wirtschaftspriifungsgesellschaft nach IDW Standard EPS 300
und 1SO27001 gepruft.
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