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Dieser Artikel soll Administratoren den Einstieg in die Nutzung der Bare.ID-Losung erleichtern. Dabei werden
die wesentlichen Schritte beschrieben, um Nutzern die abgesicherte Anmeldung an einer mit Bare.ID
verkniipften Applikation zu ermoglichen. Detailliertere Anleitungen zu den einzelnen Funktionen von Bare.ID
finden sich im Bare.ID Handbuch

An Bare.ID anmelden

Nach der Auswahl einer Subscription zu einem passenden Tarif, erfolgt das Setup der gebuchten Bare.ID-
Loésung durch den Bare.ID-Support. Dabei wird ein initiales Administrator-Konto mit gewiinschtem
Benutzernamen fiir die angegebene E-Mail-Adresse angelegt. Dieses Konto verfiigt tiber alle administrativen
Rechte zur Verwaltung der Bare.ID-Funktionalitaten. Weitere Administrator-Konten mit dedizierten Rechten, z.
B. zur Verwaltung von Applikationen oder Nutzerkonten, konnen auf Anfrage vom Bare.ID-Support erganzt
werden.

e Fir die erste Anmeldung mit dem initialen Administrator-Konto an Bare.ID muss zunachst ein sicheres
Passwort festgelegt werden. Die E-Mail mit entsprechender Aufforderung zur Passwortanderung wird
an die im Konto hinterlegte E-Mail-Adresse verschickt.

Um die Sicherheit lhres Bare.|D-Accounts mit dem Benutzernamen anton.admin zu
gewdahrleisten, sind folgende Aktivitaten nétig:

Sie kdnnen lhren Account erst nach der Aktualisierung nutzen.

+ Passwort aktualisieren

JETZT ACCOUNT AKTUALISIEREN

Dieser Link ist fir 12 Stunden giltig.

erstellt von Bare.ID - gesendet an |

IMPRESSUM  DATEMNSCHUTZ

powered by Bare D

e Die weiteren Schritte entsprechen dem Standard-Vorgehen bei erforderlicher Passwortanderung und
sind, zusammen mit den Passwortrichtlinien, im Kapitel Passwort andern des Handbuchs beschrieben.
Folge den dort beschriebenen Schritten.
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https://support.bare.id/guides/bareid-handbuch
https://www.bare.id/tarife/
https://support.bare.id/new-ticket
https://support.bare.id/guides/bareid-handbuch/nutzerkonto-verwalten/admin-kontoverwaltung

e Melde Dich anschliefend mit dem Benutzernamen oder der E-Mail-Adresse und dem neuen Passwort

unter https://app.bare.id/ an.

e War die erste Anmeldung erfolgreich, ist jetzt die Benutzeroberflache von Bare.ID sichtbar und alle
gebuchten Funktionen stehen zur Verfiigung.

Mehr Details zum Andern des Passwort eines Administrator-Kontos finden sich im Kapitel Passwort
dndern des Handbuchs.

#4# Instanz anlegen lassen
Nach der ersten erfolgreichen Anmeldung an Bare.ID mit einem Administrator-Konto muss zunachst eine erste
Instanz erstellt werden. Eine Bare.ID-Instanz entspricht einem Keycloak-Realm und bildet einen

abgeschlossenen Datensatz. Nutzer- und Konfigurationsdaten sind isoliert von den Daten anderer Instanzen und
miissen daher separat gepflegt werden.

o Kontaktiere hierfiir den Bare.ID-Support iber das Support-Center.

e Fiille das Kontaktformular aus und erlautere die

o Anzahl der gewlinschten Instanzen
o Namen der gewiinschten Instanzen
o Namen der Subscriptions denen die Instanzen jeweils zugeordnet werden sollen

Der Bare.ID-Support wird die gewlinschten Instanzen dann zeitnah erstellen.
o Melde Dich mit deinem Administrator-Konto neu an Bare.ID an.

o Wahle auf der Willkommensseite eine Instanz aus, um auf die Funktionalitaten fiir diese Instanz
zuzugreifen.
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Willkommen bei Bare.ID
Bitte wahlen Sie eine Instanz.
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INSTANZ OFFNEN INSTANZ OFFNEN

Es werden jetzt alle Funktionalitaten der gewahlten Bare.ID-Instanz angezeigt.
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Mehr Details zum Anlegen einer Instanz finden sich im Kapitel Instanz anlegen lassen des
Handbuchs.

Einstellungen vornehmen
Sobald eine Instanz in Bare.ID angelegt wurde, konnen diverse Sicherheits- und System-Einstellungen fur diese

Instanz vorgenommen werden. Dabei konnen die eigenen Anforderungen an Sicherheit, Branding und E-Mail-
Versand abgebildet werden.

e Melde Dich zunachst mit einem Administrator-Konto bei Bare.ID an.

e Sind mehrere Instanzen angelegt, wahle auf der Willkommensseite die Instanz aus, fiir die Einstellungen
angepasst werden sollen.

Sicherheit

Zunachst sollten einige grundlegende Sicherheitseinstellungen fiir die Instanz vorgenommen werden, um die
verbundenen Applikationen abzusichern. Die Moglichkeiten unterscheiden sich dabei je nach gebuchtem Tarif.

e Klicke in der Navigation links in der Rubrik “Sicherheit” auf die Kategorie, die geédndert werden soll.


https://support.bare.id/guides/bareid-handbuch/erste-schritte/instanz-anlegen-lassen
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Authentifizierung
e Bleibe im Reiter “Authentifizierung” und lege die gewinschten Methoden zur Authentifizierung fest.
e Schalte die Abfrage eines zweiten Faktors an.
o Lege fest, ob Nutzer-Passworter gegen die “HavelBeenPwned”-Datenbank gepriift werden sollen.
o Wahle die gewiinschten Methoden zur Mehr-Faktor-Authentifizierung.

e Soll Authentifizierung per Security-Token (WebAuthN) genutzt werden, miissen auch diese Funktionen
hier angeschaltet werden.

e Wahle den Reiter “Passwortrichtlinien”.

o Definiere hier Richtlinien fiir die Nutzer-Passworter und parametriere sie so, dass die erforderlichen
Sicherheitsstandards erfiillt sind.

e Wahle den Reiter “Brute-Force-Schutz”.

o Aktiviere den Brute-Force-Schutz, um Angriffe durch das (automatisierte) Ausprobieren vieler
Passworter abzuwehren.

e Konfiguriere die Ausléser und Dauer von Kontosperren durch den Brute-Force-Schutz.

Mehr Details zu den Einstellungen fiir Authentifizierung finden sich in den Kapiteln
Authentifizierung, Passwortrichtlinien und Brute-Force-Schutz des Handbuchs.



https://support.bare.id/guides/bareid-handbuch/authentifizierung/authentifizierung-konfigurieren
https://support.bare.id/guides/bareid-handbuch/authentifizierung/passwortrichtlinien
https://support.bare.id/guides/bareid-handbuch/authentifizierung/brute-force-schutz

Nutzerprofil

e Wenn gewiinscht, schalte im Reiter “Allgemein” die Option “Geschéaftsbedingungen akzeptieren” ein, um
bei der Registrierung eines neuen Nutzerkontos das Akzeptieren der verlinkten Geschaftsbedingungen
zu verlangen.

Mehr Details zu den Einstellungen fiir die Registrierung finden sich im Kapitel Allgemein des
Handbuchs.

Erweitert
e Konfiguriere bei Bedarf Token, erganze HTTP-Header oder parametriere Nutzer- und Client-Sessions.

Mehr Details zu den erweiterten Sicherheits-Einstellungen finden sich in den Kapiteln Token, Session
und HTTP-Header des Handbuchs.

System

In den Systemeinstellungen werden grundlegende Einstellungen fiir die Instanz festgelegt, das Aussehen der fiir
Nutzer sichtbaren Seiten gestaltet und Einstellungen fiir den E-Mail-Versand festgelegt. Die Méglichkeiten
unterscheiden sich dabei je nach gebuchtem Tarif.

e Klicke in der Navigation links in der Rubrik “System” auf die Kategorie, die geandert werden soll.
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o Mehreren Nutzern erlauben, dieselbe E-Mail-Adresse zu haben.
Grundeinstellungen
e [ege hier einen Anzeigenamen und eine Beschreibung fiir die Instanz fest.

e Aktiviere iiber entsprechende Schalter die Méglichkeit fiir alle Nutzer der Instanz, Anderungen an ihrem
Konto vorzunehmen oder ein neues Nutzerkonto zu registrieren.

e [ege die unterstiitzten Sprachen fest und wahle eine Standard-Sprache.


https://support.bare.id/guides/bareid-handbuch/nutzerprofil/nutzerprofil-allgemein
https://support.bare.id/guides/bareid-handbuch/sicherheitseinstellungen/token
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Mehr Details zu den Grundeinstellungen und Sprachen finden sich im Kapitel Allgemein des
Handbuchs.

Branding

Die Branding-Einstellungen bieten die Moglichkeit, die fur die Nutzer sichtbaren Oberflachen von Bare.ID an
das gewiinschte Erscheinungsbild anzupassen und die Bare.ID-Losung in die Corporate Identity eines
Unternehmens zu integrieren.

Bleibe im Reiter “Logo”.

e Hinterlege hier ein Logo und ein Favicon fiir die Anzeige auf den Nutzer-Seiten.

e Wahle den Reiter “Hintergrund”.

e Gestalte den Hintergrund mit einem Hintergrundbild oder definiere Farben fir eine individuelle Optik.

e Wahle den Reiter “Login-Box”.

e Gestalte die Anmeldemaske auf der Anmeldeseite fiir Nutzer.

e Entscheide (je nach gebuchtem Tarif moglich), ob der Copyright-Hinweis auf Bare.ID angezeigt werden
soll

e Wahle den Reiter “Elemente”.

o Definiere Aussehen einzelner Elemente.

e Wahle den Reiter “Links”.

e Definiere Links zu Impressum, Datenschutz und anderen Zielen.

e Wahle den Reiter “Texte”.

e Andere Ubersetzungstexte fiir Nutzer in allen iibersetzten Sprachen.

Mehr Details zu den Branding-Einstellungen finden sich in den Kapiteln Logo, Hintergrund, Login-
Box, Elemente, Links und Texte des Handbuchs.

E-Mail-Versand

In den Einstellungen zum E-Mail-Versand lassen sich Optionen fiir die von Bare.ID versandten E-Mails
vornehmen.

e [ege hier Einstellungen fiir die von Bare.ID versandten E-Mails und deren Antwort-E-Mails fest.

e Soll ein eigener E-Mail-Server genutzt werden, aktiviere die entsprechende Option und konfiguriere und
teste die Server-Verbindung.

Mehr Details zu den E-Mail-Versand-Einstellungen finden sich in den Kapiteln Allgemein und Eigenen
E-Mail-Server verwenden des Handbuchs.



https://support.bare.id/guides/bareid-handbuch/grundeinstellungen/allgemein
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https://support.bare.id/guides/bareid-handbuch/branding/branding-login-box
https://support.bare.id/guides/bareid-handbuch/branding/branding-elemente
https://support.bare.id/guides/bareid-handbuch/branding/branding-links
https://support.bare.id/guides/bareid-handbuch/branding/branding-texte
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Applikation verbinden

Damit sich alle zukunftigen Nutzer zentral iber Bare.ID an einer Applikation anmelden konnen, muss diese
einmal mit Bare.ID verbunden werden.

e Melde Dich hierfir mit einem Administrator-Konto bei Bare.ID an und wahle auf der Willkommensseite
die Instanz aus, mit der eine neue Applikation verbunden werden soll.

o Klicke in der Navigation links auf “Applikationen”.
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e Klicke auf den Button “Applikation hinzufiigen”.

Es 6ffnet sich die Seite “Applikation verbinden” mit einer Ubersicht an Applikationen, die bereits vorkonfiguriert
sind.



Startseite > Applikationen > Applikation verbinden

Applikation verbinden

Wahlen sie aus einer Vielzahl vorkonfiguriertet Applikationen

Suchen und Filtern

Applikationen durchsuchen Q

Personio zoom.us
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Betriebs

Business

? Flexible Losungen

Teamzusammenarbeit

TYPO3

Salesforce
Customer
Relationship

Management

HR Cloud Kommunikation digitaler Arbeitsplatz
Filesharing Wiki CRM

Dropbox Atlassian

Filehosting z: Confluence 0

< Atlassian "o
Wiki
Dracoon Google
Dracoon Workspace

Q

Vorkonfigurierte Applikation verbinden

o Befindet sich darunter die gewiinschte Applikation, wahle diese aus, indem Du auf die entsprechende

Kachel klickst.

e Fille auf der angezeigten Seite alle erforderlichen Felder aus und setze die Optionen wie gewtinscht.

Atlassian Crucible verbinden

Code-Reviews

W Zugriff beschrinken

@ Verbindung aktiviert

Client 1D

crucible

LS

Description

Instanz-URL

https://template.example.com

+ REDIRECT URIS HINZUFUGEN

Aktuelle Version

Aktivieren Sie diese Option, um nur Benutzern mit entsprechender Rolle die
Anmeldung an dieser Applikation zu gewahren.

Aktivieren oder deaktivieren Sie die Verbindung zur Applikation. Nur im aktiven
Zustand kdnnen sich User tiber Bare.ID an der Applikation anmelden.

Legen Sie einen eindeutigen Namen fiir die Anwendung fest.
Das Passwort ihres Bare.ID Clients
Fiigen Sie eine kurze Beschreibung fiir die Anbindung hinzu

Tragen Sie die URL ein, unter welcher die Applikation erreichbar ist

Erstellen Sie eine Liste mit URLs, auf die nach der Authentifizierung weitergeleitet
werden darf.

Eine detaillierte Beschreibung der Felder und Optionen um eine Applikation zu verbinden, findet sich
in Kapitel vorkonfigurierte Applikation verbinden des Handbuchs.

e Lasse die Option “Zugriff beschranken” deaktiviert, um allen Nutzern zunédchst eine Anmeldung an diese

Applikation zu ermoglichen.


https://support.bare.id/guides/bareid-handbuch/applikationen/vorkonfigurierte-applikation-verbinden

e Sind alle Angaben gemacht, schalte die Applikation iiber die Option “Verbindung aktiviert” aktiv und
klicke auf den “Speichern”-Button.

e Melde Dich jetzt in der Applikation an und konfiguriere Bare.ID als SSO-Provider.

Die Applikation muss noch ihrerseits fiir die Benutzung von Bare.ID konfiguriert werden.

Anleitung zur Konfiguration einzelner Applikationen sind an dieser Stelle der Wissensdatenbank zu
finden.

Applikation selbst konfigurieren

Alternativ konnen weitere Applikationen iiber den OpenID Connect oder SAML-Standard mit Bare.ID verbunden
werden.

o Klicke hierfiir auf die entsprechende Kachel des gewiinschten Standards.

e Folge dann den Anweisungen des entsprechenden Artikels in der Wissensdatenbank.

Applikation verbinden lassen

Ist eine Applikation noch nicht aufgefiihrt, kann diese auf Wunsch vom Bare.ID-Entwicklungsteam implementiert
werden.

Kontaktiere hierfiir den Support unter: https://support.bare.id/new-ticket.

Sind Anderungen an den Einstellungen der Applikation notwendig oder die Verbindung mit der
Applikation soll deaktiviert werden, kann jede hinzugefiigte Applikation nachtrdglich bearbeitet
werden. Mehr Details dazu finden sich im Kapitel Applikation umkonfigurieren des Handbuchs.

Nutzerkonto anlegen

Fiir jeden Nutzer, der Bare.ID zur Anmeldung an einer Applikation nutzen mochte, muss ein Nutzerkonto mit
entsprechenden Rechten in Bare.ID hinterlegt sein.

Externe Identitatsquelle anbinden

Nutzerkonten konnen per OpenID Connect- oder LDAP-Standard aus externen Identitatsquellen, wie einem
Active Directory oder einem weiteren SSO-System, eingespeist werden.

e Kontaktiere bei benétigter Hilfe den Support unter: https://support.bare.id/new-ticket

Nutzerkonten tiber die Bare.ID-Benutzeroberflache hinzufuigen

Alternativ konnen alle Nutzerkonten und ihre Rechte tber die Benutzeroberflache von Bare.ID verwaltet
werden.

o Melde dich hierfiir mit einem Administrator-Konto bei Bare.ID an und wahle auf der Willkommensseite
die Instanz aus, fiir die du ein Nutzerkonto anlegen mochtest.

e Klicke in der Navigation links auf “Nutzerkonten”


https://support.bare.id/kb/applikation-verbinden
https://support.bare.id/kb/applikation-verbinden
https://support.bare.id/new-ticket
https://support.bare.id/guides/bareid-handbuch/applikationen/applikation-umkonfigurieren
https://support.bare.id/new-ticket
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e Klicke auf den Button “Nutzerkonto hinzufiigen”. Es o6ffnet sich eine Eingabemaske.

Nutzerkonto hinzufligen

Benutzername Vorname Nachname
E-Mail
@@ Axtiviert W E-Mail verifiziert
Login-Aktionen Obli isch bei na A ung per E-Mail an Nutzer schicken
Authent‘icainr-App einrichten » O
Authenticator-App einrichten
MNeues Passwort vergeben »
Neues Passwort vergeben
E-Mail-Adresse bestatigen » 0

E-Mail-Adresse bestatigen

o Fille alle erforderlichen Felder aus und setze alle Optionen, wie sie fiir diesen Nutzer gewtinscht sind.
Eine detaillierte Beschreibung der einzelnen Optionen und Eingabefelder befindet sich im Kapitel
Nutzerkonto erstellen des Handbuchs.

o Um dem Nutzer Zugang zur Anmeldung tiber Bare.ID zu gewahren, lasse die Optionen “neues Passwort
vergeben” und “via E-Mail versenden” aktiv. Der Nutzer muss dann zunachst ein personliches Passwort
anlegen und bekommt eine entsprechende E-Mail-Aufforderung.

o Stelle sicher, dass die Option “Aktiviert” aktiv gesetzt ist und klicke anschliefend auf den “Speichern”-
Button. Das Nutzerkonto ist jetzt in Bare.ID hinterlegt.

Sind Anderungen an den Einstellungen des Nutzerkontos notwendig oder das Konto soll deaktiviert


https://support.bare.id/guides/bareid-handbuch/nutzerkonten/nutzerkonto-erstellen

werden, kann jedes erstellte Nutzerkonto bearbeitet werden.

Rollen und Gruppen

Zur Vereinfachung der Rechteverwaltung von Nutzerkonten, lassen sich mehrere Nutzer zu Gruppen
zusammenfassen. Diesen Gruppen oder einzelnen Nutzer konnen Rollen zugewiesen werden, um ihnen ein Set

an Rechten zu gewahren.

Mehr Details zu Rollen und Gruppen finden sich in den Kapiteln Globale Rolle erstellen,
Applikationsspezifische Rolle erstellen und Gruppe erstellen des Handbuchs.



https://support.bare.id/guides/bareid-handbuch/rollen/globale-rolle-erstellen
https://support.bare.id/guides/bareid-handbuch/applikationen/applikationsspezifische-rollen
https://support.bare.id/guides/bareid-handbuch/gruppen/gruppe-erstellen

